Príloha č. 2

Opis predmetu zákazky
Externý výkon funkcie manažéra  kybernetickej bezpečnosti

Požiadavky – špecifikácia manažéra KB – aktivity vykonávajúce manažérom KB

· dokumentuje a pravidelne reviduje bezpečnostnú politiku a to najmä roly, zodpovednosti a pravidlá informačnej bezpečnosti a smernice, pracovné postupy, pravidlá zálohovania, zabezpečenia a komunikácie v oblasti informačných technológií, požiadavky na architektúru, bezpečnosť a testovanie informačných technológií a postupy pri riadení incidentov.
· vypracúva a aktualizuje bezpečnostnú stratégiu,
· zabezpečuje Klasifikáciu informácií a kategorizácia sietí a informačných systémov,
· navrhuje technologické / technické, personálne a organizačné bezpečnostné opatrenia, monitoruje ich efektivitu a posudzuje úroveň plnenia,
· poskytuje poradenstvo Prevádzkovateľovi a metodicky usmerňuje bežných zamestnancov aj tých, ktorí plnia úlohy v oblasti realizácie bezpečnostných opatrení vyplývajúcich z požiadaviek zákona č.: 69/2018 Z. z.,
· poskytuje poradenstvo Prevádzkovateľovi a metodicky usmerňuje bežných zamestnancov aj tých, ktorí plnia úlohy v oblasti realizácie bezpečnostných opatrení vyplývajúcich z požiadaviek zákona č.: 69/2018 Z. z.,
· monitoruje súlad so zákonmi týkajúcimi sa kybernetickej bezpečnosti,
· predkladá návrhy a oznamuje informácie v oblasti kybernetickej bezpečnosti štatutárnemu orgánu Prevádzkovateľa,
· zabezpečuje aplikáciu bezpečnostných opatrení v systéme riadenia kybernetickej bezpečnosti,
· je zodpovedný za proces riadenia incidentov, hlási bezpečnostný incident do jednotného informačného systému
· zabezpečuje vykonanie analýzy rizík informačných systémov,
· zabezpečuje zvyšovanie povedomia zamestnancov v oblasti kybernetickej bezpečnosti,
· zabezpečuje vykonávanie interných auditov kybernetickej bezpečnosti,
· navrhuje bezpečnostné požiadavky a monitoruje úroveň dodávateľov voči plneniu bezpečnostných požiadaviek,
· je súčinný pri vykonávaní auditu kybernetickej bezpečnosti

Požiadavky – časový výkon manažéra KB

· Predpokladaný počet ČH za kalendárny mesiac 40, čo predstavuje 5 pracovných dní v štandardnej dĺžke 8 h pracovného dňa.
· ČH – predstavuje jednu človekohodinu aktívneho výkonu činností manažéra kybernetickej bezpečnosti.
· 40 ČH / mesiac na dobu 24 mesiacov
· Spolu 960 ČH od januára 2022 (vrátane) do decembra 2023 (vrátane) 
