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Priloha ¢. 2

Specifikacia predmetu zakazky

Nazov zdkazky: Projekt realizacie pre vybudovanie datovej infrastruktury

Opis predmetu zdakazky:

Projekt realizacie pre vybudovanie datovej infrasStruktidry vo FNsP NZ
vratane WiFi, chrbticovej infrastruktiry a kompletného vybudovania serverovni

Poziadavky na rozsah spracovania:

«+» Obsa

h:

% Navrh a Projektova dokumentacia pre vyberové zadanie.

vykaz vymer, projekt v dwg a pdf s detailnym trasovanim a
rozmiestnenim, Studiu pokrytia signalom. El. verzia a 2 tlacené

verzie.
% Vyhotovenie:

Tlacena podoba: 2 vyhotovenia/pare
Elektronicka verzia: 1ks CD/DVD/USB v dwg/pdf/doc/x1lsx formate
Vykaz vymer s cenami a bez ceny: 2 x, aj v xlsx formate na pamdtovom

médiu

« V plane je vybudovat Uplne novu modernu segmentovani pocitacovu siet na

baze min. WiFi6 s viacerymi logicky oddelenymi sietami pre verejnost aj pre
nase interné ucely, ktord bude paralelne fungovat s naSou suicasnou sietou.

+ Technoldégia min. wifi6 takmer vo vsSetkych budovach nemocnice vid. priloha

"situacia.pdf" budovy s cCervenou vyplnou na vsSetkych nizSie uvedenych
podlaziach a budova SV

PK
PK-L
SK
MB
UK
VR
AB
PA
KU
PR
DG
SV
SCH

vSetky
budovy

suterén, prizemie a 1. poschodie

suterén, prizemie a 1. poschodie

suterén, prizemie a 1. poschodie

suterén, prizemie, vSetky poschodia a strojovna na streche
suterén, prizemie a 1. poschodie

prizemie a 1. poschodie

prizemie

suterén a prizemie

suterén a prizemie

suterén a prizemie

prizemie

prizemie

suterén, je spojovacia suterénova chodba, ktora spaja takmer
budovy, ktoré chceme riesit okrem AB, DG a SV (pre tieto tri
budu potrebné vykopové prace), je mozné, Ze aj tu budd na

niektorych miestach AP, no skor to budu suterénové casti konkrétnych
budov.
+ externé WIFI na miestach vid priloha "Externé WIFI.png"
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Chrbticova infrastruktura
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S vyuzitim jestvujiucej infrastruktury vzhladom na jej zastaranost sa
nepocita, preto je nutnad nova chrbticovd infrastruktira. Sicasnd siet bude
potom do tejto novej siete dopojena a niekolko rokov budiu fungovat
paralelne.

Kompletné vybudovanie serverovni
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dve serverovne v budovach AB a MB, s projektami pre kompletnu silnoprudovu
i slaboprudoviu elektroinStalaciu, klimatizaciu a potrebnymi stavebnymi
pracami a Upravami s nasledujucou vybavou
e 3 x 42U rack 800 x 800 mm s jeho elektrickou vybavou v serverovni
v objekte monoblok s krytim IP 56, 57, 66, alebo 67
e 4 x 42U rack z toho 1 x 800 x 800 mm s jeho elektrickou vybavou a 3 x
800 x 1000 mm s jeho elektrickou vybavou v serverovni v objekte AB
e ochrana hlavného istica/vypinaca pred neumyselnym/umyselnym vypnutim
e EZS - elektronicky zabezpecovaci systém
e kamerovy dohlad
e protipoziarne dvere s bezpecnostnym zamkom, alebo pristupom na karty
e dvojita rozoberatelnd podlaha
e zalohovana klimatizacia, cize dve, v pripade vypadku jednej nabehne
druhd samozrejme s komunikaciou (posle mail, alebo sms v pripade
poruchy) a monitoring teploty
e senzory - poziarny a podla potreby proti vytopeniu (serverovha v
monobloku)
e antistaticka podlaha
e samostatné cesty do serverovne pre silnoprudovu a datovu kabelaz a
prestupy do serverovne protipoziarne
e stropné koSe na kabelaz

Hlavné ciele rieSenia - je mozné doSpecifikovat na zaklade potrieb a poziadaviek
objednavatela.
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Vybudovanie novej optickej infrastruktiry, ktora bude prepajat vsetky
lokdalne datové distribucné uzly vo vSetkych objektoch arealu v topolédgii
ring.

Vybudovanie aktivnej L2 LAN infraStruktiry, ktora poskytne dostatocni
kapacitu pre pripojenie jestvujucich koncovych zariadeni objedndvatela a
ktora umozni jednoduché rozSirovanie kapacity LAN portov pre nové koncové
zariadenia objednavatela

Technické rieSenie L2 infrastruktidry musi byt topologicky chranené, musi
poskytovat vysokid dostupnost sluzieb a hlavné komponenty/uzly rieSenia
musia byt zapojené v HA architekture v miestnostiach dvoch samostatnych
objektov arealu.

Architektira rieSenia musi umoznovat sietové pripojenie arealu dvomi
nezavislymi konektivitami az do miesta prestupu do verejného internetu
Vybudovanie WiFi siete v Standarde min. WiFi6 s dostatocnou kapacitou pre
pripojenie vSetkych navstevnikov, pacientov, pracovnikov nemocnice ako aj
pripojenie zariadeni s PC nemocnice.
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Pokrytie pozadovanych priestorov WiFi signalom v Standarde min. WiFi6 s
minimalnou silou signdlu 76dBm a celoploSnym Sirenim minimdlne 3 SSID s
réznym zabezpecenim a fungujucim roamingom.

WiFi siet musi umoznovat pripdjat do privatnej WLAN siete desktop
zariadenia cez kompatibilné USB a PCE min. WiFi6 adaptéry, ktoré su
sucastou dodavky, so Sifrovanim WPA3, ¢im sa do vacsej miery eliminuju
kablové pripojenia do privatnej LAN siete.

WiFi pristupové body musia vediet pripajat do siete zariadenia aj IoT cez
BLE

WiFi siet musi poskytovat WiFi Hot Spot s pripojenim do internetu pre
pacientov a navstevnikov aredlu v Standarde min. WiFi6 cez registracny
portdl, ktory bude poskytovat okrem Statistickych vystupov aj moZnost
propagdcie objednavatela s obsahovou granuldciou podla pripojenia na
konkrétny objekt, konkrétne WiFi AP.

Pripojenie DC objednavatela a aplikacnych serverov do privatnej siete s
kapacitou 10Gbps v HA architekture

Dodavand sluzba musi byt v silade so ZoKB a Zakonom o ITVS

Dalsi popis pozadovanych funkcionalit a stvisiacich sluzieb - je mozné
doSpecifikovat na zdklade potrieb a poziadaviek objedndavatela.
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SW a HW podpora aktivnych prvkov, aktualizacie
Sluzby sietovej bezpecnosti NGFW

e Analyza a reporting sietovej prevadzky

e Funkcionalita IDS / IPS

e Antimalware engine

e Blacklistovanie IP

e Ochrana voc¢i DDoS

e VPN s 2fa
Pridelovanie lokalnych IP adries pre jednotlivé LAN siete arealu
Riadenie a monitoring prvkov LAN/WLAN siete
Dohlad 24/7/365 a ohlasovna poruch
Odstranovanie poruch a vymena dodanych prvkov aktivnej infrastruktdry
Proaktivne odstranovanie porich na dodanych komponentoch v hlavnych uzloch
arealu
Proaktivne odstranovanie incidentov a ich reporting na objednavatela
Zmenovy manazment rieSenia
2fa pri prihlasovani na servery

V areali FNSPNZ budu dve hlavné miestnosti hlavnych uzlov LAN siete
zapojenych v HA architekture. V hlavnej miestnosti v objekte ,,MONOBLOK*
bude nainstalovany prvy hlavny technologicky kabinet o vyske 42U a
podorysom 800mm x 800mm s jeho elektrickou vybavou. V kabinete budu
nainstalované nasledovné prvky.
e 2 ks UPS o kapacite min 2200VA s pripojenim k LAN sieti
e 1 ks Riadeny opticky datovy prepinac¢ s minimdlne 48 SFPx portami pre
vlozenie SFP 10@@baseBx pre pripojenie datovych prepinacov z
jednotlivych podruznych uzlov. Datovy prepina¢ musi byt riadeny z
rovnakého kontroléra ako WiFi pristupové body.
e Optické panely pre ukoncenie SMF optickych kablov trasy ,A“ a
prepojenia hlavnych uzlov.
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e Zvislé a vodorovné organizéry kabelaze
e Technolégia poskytovatela pre pripojenie objektu na siet
poskytovatela

V druhej hlavnej miestnosti v objekte ,,AB“ bude nainStalovany druhy,
identicky hlavny technologicky kabinet o vySke 42U a pdédorysom 800mm x
800mm s jeho elektrickou vybavou. V kabinete budu nainstalované nasledovné
prvky.
e 2 ks UPS o kapacite min 2200VA s pripojenim k LAN sieti
e 1 ks Riadeny opticky datovy prepinac s minimdlne 48 SFPx portami pre
vlozenie SFP 100@baseBx pre pripojenie datovych prepinacov z
jednotlivych podruznych uzlov. Datovy prepinac¢ musi byt riadeny z
rovnakého kontroléra ako WiFi pristupové body.
e Optické panely pre ukoncenie SMF optickych kablov trasy ,B“ a
prepojenia hlavnych uzlov.
e Zvislé a vodorovné organizéry kabelaze
e Technolégia poskytovatela pre pripojenie objektu na siet
poskytovatela
Na jednotlivych poschodiach objektov arealu bude nainStalovany nastenny
technologicky kabinet o vyske 12U s hlbkou 450mm, s odnimatelnymi boénicami
s vlastnym zamkom, plechovymi dverami taktiez s vlastnym zamkom a vetracimi
otvormi. Sucastou nastenného technologického kabinetu bude
e Senzor otvorenych dveri s emailovou notifikaciou
e UPS 1U s vykonom minimalne 450VA a komunikacnou kartou
e napatova rozvodnica s vypinacom a ochrannymi prvkami
e Riadeny datovy prepinac poskytujici minimalne 24 portov
10/100/1000BaseT s POE+ a minimalne dvomi SFPx portami 1000BaseBX pre
pripojenie prepinaca do hlavnych datovych prepinacov. POE budget
prepinac¢a minimalne 370W. Datovy prepinac¢ musi byt riadeny z
rovnakého kontroléra ako WiFi pristupové body
e UkoncCovaci CATS5e panel pre ukoncenie kabelaze od WiFi pristupovych
bodov
e Ukoncovaci opticky panel s portami LC/PC pre ukoncCenie 2xSMF optickej
trasy ,,A“ z jednej hlavnej miestnosti arealu a 2xSMF optickej trasy
»B“ z druhej hlavnej miestnosti aredlu
e Kapacita prepoja medzi hlavnymi datovymi prepinacémi a prepinacom na
poschodi ma byt minimdlne 1Gbps
WiFi pokrytie pozadovanych priestorov, vysielanie min. 3xSSID, jedno
verejné s funkcionalitou Hot Spot WISPR a dve privatne pre interné ucely s
prepojenim do jestvujucej LAN siete
Minimdalny pocet sucasne komunikujucich zariadeni na jednotlivych SSID,
kapacita DHCP serverov
e privatne SSID 1 minimalne 1000
e privatne SSID 2 minimalne 1000
e SSID WiFi Hot Spot minimalne 3000
Poziadavky na WiFi pristupové body
e Minimdlne radiové parametre WiFi6 802.11 n/acW2/ax; 2x2:2
e Kompaktné Indoor vSesmerové zariadenia bez pridavnych antén s
montdzou na strop cez konzolu s uzamknutim zariadenia ku konzole.


http://www.nspnz.sk/

FAKU LTNA Fakultna nemocnica s poliklinikou Nové Zamky
an's NEMOCNICA Slovenska ulica 11 A, 940 34 Nové Zamky

) 4

NOVE ZAMKY

s WiFie

Tel: +421 (0) 35 691 2111  Email: email@nspnz.sk  Web: www.nspnz.sk

Kompaktné Outdoor sektorové zariadenia bez pridavnych antén s
montdzou na stenu alebo ty¢ cez smerovatelnu konzolu.
Interny anténny systém umoznujuci dynamické smerovanie vyzarovania
signalu smerom na poziciu aktualne komunikujuceho klientskeho
zariadenia (nadstavba Standardného TX Beamformingu), pre zniZenie
radiovych interferencii a zvySenie dosahu a kvality datovej
komunikacie
Certifikované WiFi alianciou

v' Wi-Fi CERTIFIED 6™

v' WPA3™-Enterprise, Personal

v' Wi-Fi Agile Multiband™

v' Passpoint®

V' WMM®
Pocet sucasne komunikujucich zariadeni s WiFi pristupovym bodom
minimalne 300
Napajanie WiFi pristupového bodu z POE/POE+ datového prepinaca
Pracovna teplota minimalne 10 az 40°C pre WiFi AP umiestnené vo
vnutornom prostredi a minimdlne -20 az 40°C pre WiFi AP umiestnené vo
vonkajsom prostredi
WiFi AP riadeny z toho istého kontroléra ako datové prepinace pre
komplexné vyhodnocovanie a rieSenie problémov
adaptéry so Sifrovanim WPA3
WiFi6 USB adaptéry s pripojenim do rozhrania USB3, s
otvaracimi/pridavnymi anténami, s moZnostou instalacie do stojana s
predlzovacim kablom (pocet 200ks)
WiFi6 PCE adaptér s externymi anténami umiestnenymi v stojane na
predlZovacich koax. kabloch (pocet 400ks)

* Vyuzivanie verejného WiFi Hot Spotu ma byt podmienené registraciou
zariadenia uzivatela cez WEB registracny portal, kde sa uzivatel obozndmi s
podmienkami vyuZzivania sluZzby a systém bude umoznovat minimdlne nasledovné
funkcionality

Prilohy:

Statistické vyobrazenie vyuzivania sluzby, pocet zariadeni, ¢as
pouzivania sluzby, prenesené data az na uroven jednotlivych zariadeni
uzivatelov

Statistické funkcie dostupné minimalne 3 roky spatne

Statistické informdcie o zariadeni uzivatela dostupné minimdlne 3
mesiace

Moznost blokovania zariadenia uzivatela

Moznost limitdcie zariadenia, rychlost, FUP

Moznost vyobrazovat na zariadeni uZivatela informacie poskytnuté
objednavatelom

Administracia zobrazovaného obsahu objednavatelom

Blokovanie funkcénosti neziaducich aplikdcii uzivatelov a nevhodného
internetového obsahu

"situacia.pdf
"Externé WIFI.png"
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